Rapport d‘application Electronic-Key-System EKS

La sécurité grace a une puce

Les mots de passe n'offrent souvent pas une protec-
tion suffisante vis-a-vis des erreurs de manipulation.
Lentreprise Léwensenf fait appel pour cette raison au
systeme électronique de contréle d'acces EKS Light.

Le nom Lowensenf est synonyme en Allemagne de
moutarde forte. Mais la société, fondée il y a plus de
100 ans et dont le siege est situé a Dusseldorf, ne
produit pas qu'une seule sorte de moutarde sur son
site. Dans la zone de conditionnement, des caméras
surveillent d’un oeil critique les tubes remplis avant de
les transférer sur la ligne d’emballage. Le systeme de

A droite de I'unité de commande : la serrure modulaire EKS Light

cameéras contrble, dans le cadre du management qua-
lite (QM), si par ex. la date et I'heure sont bien présen-
tes et bien lisibles sur le tube ou si le pli est bien placg,
précise Rainer Lang, responsable technique chez Lo-
wensenf. Pour éviter tout erreur de manipulation de la
part du systeme QM et de I'unité de conditionnement,
Lowensenf cherchait une solution de gestion d’accés
sdre et pouvant répondre aux exigences strictes de I'in-
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dustrie alimentaire en matiere d’hygiene. Notre priorité
était avant tout de pouvoir protéger nos paramétres
systemes, déclare Rainer Lang. Les commandes dispo-
sent certes de fonctions protégées par mots de passe,
mais les mots de passe s'échangent trés vite parmi le
personnel.

Reconnaissance interne de I'utilisateur

Des recherches ainsi que la recommandation d’un
constructeur d'une des machines a conduit le res-
ponsable technique a s'intéresser au systeme Elec-
tronic-Key-System EKS Light d’Euchner. Il s’agit en
I'occurrence d’un systeme simple lecture avec re-
connaissance de I'utilisateur destiné aux petites appli-
cations décentralisées. Il permet un accés controlé a
certaines machines ou a une toute une installation ou
équipement de production. Lutilisateur s'identifie au
niveau de la serrure du systeme EKS au moyen d’une
clé électronique a transpondeur RFID. Ce controle
ne nécessite pas de systeme de contréle-commande
pour EKS Light. Une fois identifi¢, I'utilisateur peut
utiliser les droits qui lui ont été attribués. Chez Lowen-
senf, EKS Light est utilisé dans sa version modulaire:
la serrure et I'électronique peuvent étre disposées de
maniére séparée dans I'espace. La serrure est prévue
de surcroit pour des applications en environnement
sensible sur le plan de I'hygiene et est donc congue
pour simplifier son nettoyage. Grace au trou de mon-
tage standard de 22,5 mm de diamétre, la serrure
a pu étre installée tres facilement au niveau du boi-
tier de 'unité de commande. La version étanche et
adaptée aux conditions d’hygiéne strictes avec indice
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de protection IP69K représentait pour nous un aspect
majeur, selon Rainer Lang. L'électronique quant a elle
est logée de maniére compacte dans le boitier.

Quatre niveaux d’acceés

L'électronique integre quatre niveaux d'accés en vertu
du systeme QM. Le niveau 1 correspond a I'utilisateur
normal qui peut piloter les fonctions de base de la
machine sans puce. Lidentification est nécessaire a
partir du niveau 2 - pour les techniciens, autorise la
modification des réglages. Le niveau 3 est réservé au

La version modulaire du systeme d'acces EKS Light Euchner

management qualité alors que le niveau 4 nécessite
des droits d’administrateur. Les fonctions machine di-
sponibles pour chaque niveau s'affichent sur un écran
tactile. Rainer Lang trouve pratique de pouvoir aussi uti-
liser la méme puce sur les machines ou il n’existe que
trois niveaux de sécurité. La programmation des puces
électroniques s'opére sur un ordinateur sous Windows
dans le bureau du responsable technique. C'est sur
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cet ordinateur que le logiciel Electronic-Key-Manager
EKM Euchner est installé. Pour programmer, il suffit
d’insérer la puce dans une serrure EKS, raccordée par
un port USB a l'ordinateur portable. La formation a la
programmation n’a pas demandé beaucoup de temps,
indique Rainer Lang, visiblement satisfait. Grace a cet-
te premiere expérience positive, il explique que, désor-
mais, nous allons installer EKS Light dans d’autres
départements de I'entreprise.
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