Applikationsbericht Electronic-Key-System EKS

Passwort ade!

Sichere Zugriffsverwaltung an Produktionsanlagen

Bei der Herstellung von Medikamenten, Kosmetika
oder Lebensmitteln gibt es kritische Prozesse, deren
Parameter nur von bestimmten Mitarbeitern verandert
werden dlrfen. Wahrend friher Uber Passworter ge-
regelt wurde, wer zu welchen Daten Zugang hat, er-
leichtert heute das Electronic-Key-System die Zugriffs-
verwaltung, wie das Beispiel eines Seifenproduzenten
zeigt. Jeder Mitarbeiter besitzt dort einen personlichen
Schlissel, mit dem er an den einzelnen Prozesstermi-
nals eindeutig identifiziert wird.

Abb. 1: Die Seifenherstellung ist ein komplexer, mehrstufiger Prozess mit hohem Auto-
matisierungsgrad

Seife zum Handewaschen, Duschen oder Baden
gehort seit Jahrtausenden zum alltaglichen Hygie-
nebedarf des Menschen. Der Prozess der Seifenher-
stellung ist ein hochautomatisierter, mehrstufiger
Prozess, bei dem zunachst tierische und/oder pflanz-
liche Rohfette und Ole in einem Siedekessel verseift
werden. Die flissige Nassseife wird im ndchsten
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Schritt in einem Sprihturm soweit getrocknet, dass
das entstandene Seifengranulat als Grundstoff fir die
zukinftigen Seifenprodukte verwendet werden kann.
Nach dem Mischen des Seifengranulates mit Zusatz
stoffen, wie Parfim, Pflegekomponenten und Farbe,
wird die Seifenmasse zu einem Strang verarbeitet, in
Stiicke geschnitten, in Form gepresst und anschlie-
Bend vollautomatisch verpackt. Der Herstellungspro-
zess von Seife hat bei der Firma Hirtler einen sehr
hohen Automatisierungsgrad und besteht aus vielen
Einzelprozessen und Einzelanlagen. Nachdem diese
in das bestehende und etablierte werksiibergreifende
Prozessleitsystem Simatic PCS 7 eingebunden worden
waren, konnte fortan an jedem der vernetzten Bedien-
terminals in den einzelnen Produktionsbereichen auf
alle Prozessdaten haben sollten. ,Bedingt durch die
Vernetzung der einzelnen Serverstationen war es wich-
tig, den Mitarbeitern in den verschiedenen Teilanlagen
nur die fUr den jeweiligen Prozess erforderliche Berech-
tigungsstufe auf das Prozessleitsystem zu geben®, er-
lautert Ullrich Kneip, Leiter Elektrotechnik bei Hirtler,
das Anforderungsprofil.

Elektronischer Schliissel statt Passworter

Nach einer umfangreichen Marktanalyse hat man sich
auf Grund der Umgebungsbedingungen sowie der fle-
xiblen Einsatzmaglichkeiten fiir das innovative Electro-
nic-Key-System (EKS) entschieden. Das System wird
bisher Uberwiegend in rauen Produktionsumgebun-
gen bei allen namhaften Automobilherstellern sowie
im Maschinenbau eingesetzt.
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Abb. 2: Das Electronic-Key-System (EKS) besteht aus einem elektronischen Schlissel
und einer passenden Schliisselaufnahme

EKS setzt sich aus zwei Komponenten zusammen:
einem elektronischen Schliissel und der dazu passen-
den Schlisselaufnahme. Der Schlissel in Form eines
robusten Anhangers enthalt einen Speicherchip und
eine Antenne. Es handelt sich dabei um einen batteri-
elosen Transponder, der seine Informationen induktiv
und damit kontaktlos an eine Auswerteelektronik in
der Schlusselaufnahme (bertragt. Bei Inbetriebnah-
me wird der Schlissel in die Schlusselaufnahme
gesteckt und sicher gehalten. Der Zugang zu PC-ba-
sierten Systemen kann mit EKS sicher und vor allem
nachvollziehbar kontrolliert werden. Im normalen Be-
trieb lassen sich zum Beispiel ein ,Login“ durch Ste-
cken und ein , Logoff* durch Ziehen des Schliissels
einfach steuern. Der Speicher des Schliissels birgt in
der Regel verschiedene, wichtige Informationen, wie
beispielsweise Name, Abteilung und - ganz wichtig
- unterschiedliche Zugangsberechtigungen. Geht ein
Schlussel einmal verloren oder verlasst ein Mitarbeiter
das Unternehmen, so kann dessen Zugriffsmoglich-
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keit problemlos geldéscht werden. Ebenso lasst sich
ein verlorener Schliissel durch Programmierung wie-
derherstellen.

An jedem der bisher sechs Prozessterminals wurde
ein EKS integriert. Jeder Benutzer hat einen eigenen
EKS-Schlissel erhalten, auf dem seine persénlichen
Daten und die Berechtigungsstufe flr seinen Arbeits-
und Verantwortungsbereich hinterlegt sind. Da es in
der Prozesskette kritische Parameter gibt, werden in-
dividuell Berechtigungsstufen vergeben, so dass nur
die autorisierten und geschulten Benutzer wichtige
Prozessparameter andern dirfen. Die Beobachtung
samtlicher Prozessdaten, die mit dem EKS grundséatz-
lich moglich ist, wurde bei dem Seifenhersteller auf
den jeweiligen Arbeitsbereich des Bedieners reduziert.
,Hiermit wird erreicht, dass nicht alle Stérmeldungen
in der Prozesskette, sondern nur die in dem jeweili-
gen Produktionssegment betreffenden Stérungen an-
gezeigt und von dem Bediener bearbeitet werden®,

Abb. 3: Mit Hilfe des EKS verfiigt jeder Mitarbeiter tiber eine individuelle Zugangsberech-
tigung zu einzelnen Prozessparametern
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begrindet Ullrich Kneip die Entscheidung. Mit der
Anderungshistorie kénnen Datenanderungen nachvoll-
zogen werden. AuBerdem lassen sich die Produktions-
chargen den Mitarbeitern zuordnen.

Einfach und flexibel — die Verwaltung der Schliissel

Die Schlussel kénnen entweder direkt vor Ort oder an
einem separaten PC-Arbeitsplatz verwaltet werden.
Bei dem Seifenhersteller geschieht der Datenaus-
tausch der EKS-Schlusselaufnahmen tber Clients in
den Produktionsbereichen, die Uber Ethernet (LWL)
mit dem Server verbunden sind. Die EKS-Schlisselda-
ten wurden Uber die Siemens-Niederlassung Freiburg
in das beim PCS 7 bereits bestehende Logon-System
eingebunden. Derzeit sind 20 verschiedene Berechti-
gungsstufen flr die EKS-Schliissel definiert. Dies lasst
sich jedoch jederzeit erweitern und an neue zukinfti-
ge Bediirfnisse anpassen.

Das EKS ist vollstandig industrietauglich; der mecha-
nische Aufbau lasst raue Umweltbedingungen zu. Auf
Grund der hohen Schutzart IP 67 ist das System be-
standig gegen Wasser, Laugen und Ole. Auch die elek-
tromagnetische Vertraglichkeit ist so ausgelegt, dass
das EKS in jeder industriellen Umgebung eingesetzt
werden kann. Fazit: Parameter kritscher Produktions-
prozesse sollten nur von autorisierten und geschulten
Mitarbeitern verandert werden durfen. Berechtigungen
an Bedienterminals mussen deshalb eingeschrankt
und der Zugriff automatisch kontrolliert werden.
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Eine Losung ist das Electronic-Key-System (EKS), bei
dem der Zugang zu PC-basierten Systemen sicher
und nachvollziehbar kontrolliert werden kann. Durch
die Vergabe von Schllsseln erhélt jeder Mitarbeiter
seine individuelle Zugangsberechtigung zu einzelnen
Prozessparametern. Passworter sind nicht mehr nétig,
da alle Zugangsdaten auf dem EKS-Schliissel gespei-
chert sind.
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