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More than safety.

Elektronisches Schliisselsystem fiir die sichere Betriebsartenwahl

Die Eberspacher Exhaust Technology GmbH & Co.
KG definierte das elektronische Schliisselsystem
EKS von EUCHNER als Firmenstandard fiir die
sichere Zugriffskontrolle auf Prozesse und Soft-
ware-Anwendungen und fiir die sichere Betriebs-
artenwahl.

Die Automobilindustrie stellt allerhochste Anforderun-
gen an die Effizienz der Produktion und die Qualitat
der Produkte. Stérungen der Prozessablaufe gilt es da-
her unbedingt zu vermeiden. Die Eberspacher Exhaust
Technology GmbH & Co. KG aus Neunkirchen ergriff
eine besondere MaBnahme zur Verringerung der Stor-
anfalligkeit der Produktionsprozesse und damit zur wei-
teren Verbesserung der Produktqualitat: Der Hersteller
von zukunftsweisenden, automobilen Abgasanlagen
installierte bereits an rund 100 seiner Maschinen und
Produktionsanlagen weltweit ein elektronisches Schliis-
selsystem, das eine sichere Zugriffskontrolle auf die
Prozesse und Software-Anwendungen erlaubt - und es
werden taglich mehr.

,Bevor wir Anfang 2015 das elektronische Schllissel-
system EKS Lightvon EUCHNER in unserer Produktion
implementierten, bestand unser Sicherheitssystem flir
die Eingabe qualitatsrelevanter Daten aus Passwor-
tern®, erklart Achim Noll-Hussong, CoC Controls bei
Eberspacher und verantwortlich fir die Implementie-
rung des neuen Systems. Die Passwortverwaltung hat-
te jedoch den groBen Nachteil, dass nach einiger Zeit
jeder Mitarbeiter die Passworter kannte, da sie entwe-
der an der jeweiligen Maschine oder im zugehorigen
Schaltschrank notiert waren oder personlich weiterge-

geben wurden. Zudem seien die Passworter haufig so
simpel gewesen, dass jeder sie hatte knacken kdnnen,
so Noll-Hussong. Der damit fehlende Schutz vor unbe-
fugtem Zugriff auf die Maschine fiihrte mit der Zeit zu
einer hoheren Storanfalligkeit der Prozesse und in der
Folge zu einer sinkenden Produktivitat sowie Qualitats-
einbuBen in der Produktion.

Abb. 1: Nur besonders ausgebildetes Personal darf an der Priifanlage fiir den Abgasstrang
sensible Einricht- und Wartungsarbeiten ausfiihren - dies stellt das elektronische Schliis-
selsystem EKS sicher

Zugriffssicherung auf kritische Prozesse

Da Eberspéacher bereits andere Sicherheitssysteme von
EUCHNER nutzte - darunter u. a. die Multifunctional
Gate Box MGB flr die Absicherung von Schutztiiren
- lag es nahe, auch flr die Zutrittsbeschrankung ein
Produkt der Experten fur Sicherheitstechnik aus dem
schwabischen Leinfelden zu wahlen. Die Wahl fiel zu-
nachst auf das elektronische Schltisselsystem vom Typ
EKS Light flr die elektronische Zugriffsverwaltung. Das
System besteht aus dem eigentlichen elektronischen
Schliissel mit einem beschreibbaren RFID-Transponder,

EUCHNER GmbH + Co. KG - Kohlhammerstr. 16 - 70771 Leinfelden-Echterdingen - Tel. +49 711 7597-0 - info@euchner.de - www.euchner.de #001-17 1



mit dem sich der Benutzer an der Maschine anmeldet,
und der Schltsselaufnahme, in der der Schliissel wah-
rend der Bedienung der Maschine platziert wird. Es ist
bei Automobilherstellern und Zulieferern weit verbreitet,
empfiehlt sich jedoch auch fir alle Applikationen bei
der prozessorientierten Herstellung von Lebensmitteln,
Pharmazeutika oder Chemikalien, bei denen die Absi-
cherung von Zugriffen auf kritische Prozesse ein ele-
mentares Thema ist.

Sichere Betriebsartenwahl mit EKS FSA

Wie fir viele andere Unternehmen auch war das EKS
Light fir Eberspacher die Einstiegstechnologie in die
Zugriffssicherung. ,Seit Implementierung des Schlis-
selsystems ging die Storanfalligkeit der Prozesse deut-
lich zurlick. Gleichzeitig stiegen Produktivitat und Pro-
duktqualitat”, bestatigt Achim Noll-Hussong. Er konnte
seine Kollegen weltweit davon Uberzeugen, dass eine
Erweiterung von der reinen Zugriffsverwaltung hin zu
einer EKS Anwendung im Zusammenhang mit einer
sicheren Betriebsartenwahl zielflihrend ist. Derzeit wird
bei Eberspécher fir die Uberbriickung von Sicherheits-
funktionen noch ein besonderer Schliisselschalter ge-
nutzt, dessen Schllssel nur an speziell unterwiesene
Personen verteilt wird. Um diesen Prozess zu verschlan-
ken und sicherer zu gestalten, testet Eberspacher in
Deutschland aktuell in einer Pilotphase den Einsatz des
EKS FSA (For Safety Applications) mit PROFINET-Da-
tenschnittstelle, dem von Eberspacher als Standard
definierten Bussystem. In Verbindung mit einem von
EUCHNER entwickelten und gepriften Verfahren und
einem Touchpanel als HMI erfiillt dieses Schlusselsys-
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tem alle normativen- und gesetzlichen Anforderungen
flr ein Zugangssystem zur sicheren Betriebsartenwahl.
Speziell diese Funktionalitat des Schllisselsystems war
flr Eberspacher von besonderem Interesse, da der

Abb. 2: Der Schlissel steckt in der Schliisselaufnahme des EKS Light (r.)

Spezialist flr Abgasanlagen ausschlieBlich Touchpa-
nels als Mensch-Maschine-Schnittstelle einsetzt.

Bei dem EKS FSA mit Datenschnittstelle kann anders
als beim EKS Light jeder Schlissel personalisiert und
mit individuellen Berechtigungen versehen werden. Auf
diese Weise lassen sich Verantwortlichkeiten sichtbar
machen. Zudem bietet das System neben einem ho-
hen Kopierschutz Zusatzfunktionen wie das Regeln des
Zugangs zu Parametern, von individuellen Personen,
anderen Anlagen etc. So erhalt beispielsweise beson-
ders ausgebildetes Personal Uber den Schlissel die
eindeutige Legitimation flr die Durchfiihrung sensib-
ler Einricht- und Wartungsarbeiten in einer Sonderbe-
triebsart, durch die eine Gefahr flr unerfahrene Bedie-
ner ausgehen konnte.

EUCHNER GmbH + Co. KG - Kohlhammerstr. 16 - 70771 Leinfelden-Echterdingen - Tel. +49 711 7597-0 - info@euchner.de - www.euchner.de #001-17 ?



Abb. 3: EKS Light in der Ausfihrung modular und kompakt im Einsatz als Zugriffsver-
waltung bei Eberspécher

,Die Pilotphase mit dem EKS FSA mit Datenschnitt-
stelle erfolgt im Rahmen unseres Zukunftsprojekts
,Lean Machine Control‘, das eine Verschlankung unse-
rer Maschinen zum Ziel hat”, erklart Achim Noll-Hus-
song und fuhrt aus: ,Mit dem EKS und der Anwahl
der Betriebsartenwahl am Touchscreen entfallen alle
Bedienelemente, die bisher zur Betriebsartenumschal-
tung erforderlich waren. Dadurch kann die GroBe des
Gehauses, in denen das HMI und die Bedienelemente
eingebaut sind, reduziert werden.” Auch die Organisati-
on und Verteilung von speziellen Schliisseln, die fir die
Aktivierung der Sonder-Betriebsarten benétigt wurden,
entfallt komplett. Heute steckt der jeweilige Mitarbeiter
einfach seinen Schllssel in die Schliisselaufnahme an
der Maschine und meldet sich zusatzlich mit seinem
personalisierten Passwort an. AnschlieBend erfolgt
die automatische Uberpriifung des Schlisselinhaltes.
Dazu zahlt die Prifung der eindeutigen unverander-
baren Seriennummer plus Prifsumme (Key CRC), des
glltigen Datums sowie des glltigen Betriebsartenlevels
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und des gultigen HMI-Benutzerlevels. Nur wenn die-
ser Check den Mitarbeiter eindeutig als zugelassenen
Bediener der Maschine identifiziert, hat er die Mog-
lichkeit, den Anmeldebildschirm zu verlassen und die
Betriebsart in Abhangigkeit seines gliltigen Betriebsar-
tenwahllevels auszuwahlen und zu bestatigen. Dabei
kann bei Eberspéacher an den mit EKS FSA ausge-
risteten Maschinen zwischen den vier Betriebsarten
,Hand"“,  Automatik”, ,Einrichten” und ,Medien Per-
manent“ (zur Uberbriickung von Schutzfunktionen im
Einrichtbetrieb) ausgewéhlt werden.

Mehr als nur die reine Zugriffsberechtigung

Uber die reine Zugriffsberechtigung hinaus kdnnen
weitere Daten auf den Schllsseln gespeichert werden.
Noll-Hussong reizte speziell diese Moglichkeit im Hin-
blick auf den globalisierten Einsatz des Systems in
allen Eberspacher Produktionsstatten aus. So enthélt
jeder Schliissel die Nummer des Werks, in dem er ge-
nutzt wird, sowie Informationen zum jeweiligen Werk/
Produktionseinheit/Feld und Vorgaben Uber die ver-
schiedenen Produktionstechnologien bei Eberspacher
Exhaust Technology. Auf diese Weise ist sichergestellt,
dass Zugriffsberechtigungen flr die verschiedenen
Technologien bzw. Maschinen nur in Abhangigkeit
vom jeweiligen Schulungs- bzw. Ausbildungsgrad des
Personals vergeben werden. Das kann u.a. dazu flh-
ren, dass einige Mitarbeiter nur eine einzige Maschine
bedienen durfen, andere dagegen mehrere Anlagen.
Da jeder Schlissel zusatzlich durch ein personalisier-
tes Passwort geschitzt ist, kann niemand auBer dem
Besitzer des Schliissels etwas mit ihm anfangen. Bei
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Verlust ist der Schliissel somit praktisch sofort gesperrt
und die Sicherheit der Anlage gewahrleistet.

Unterstiitzung bei der Programmierung

EUCHNER stellt neben der Hardware auch umfangrei-
che Unterlagen fiir die Umsetzung einer Betriebsarten-
wahl mit EKS FSA zur Verfligung. Anhand der Applikati-
onsheschreibung kann der Kunde die Programmierung
bzw. Einrichtung selbst vornehmen. Parallel dazu un-
terstlitzt der technische Support den Anwender bei der
Einrichtung und Umsetzung des elektronischen Schliis-
selsystems. Das bestétigt auch Achim Noll-Hussong:
,Bei der Programmierung der sicheren Betriebswahl
stand mir der technische Support jederzeit zur Verfi-
gung und hat mich sehr gut unterstiitzt.”
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Abb. 4: EKS FSA in der Ausfihrung modular und kompakt mit Profinet Schnittstelle
- das elektronische Schliisselsystem fiir die sichere Zugriffskontrolle auf Prozesse, Soft-
ware-Anwendungen und flr die sichere Betriebsartenwahl
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